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Com uma Analise de Riscos do Active Directory gratuita
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Identidades comprometidas  sofreram um ataque do bem sucedidos porque os
que podem levar até Active Directory (AD) nos adversarios exploraram
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A capacidade de detectar e interromper ataques
baseados em identidade e fundamental para a
postura de segurancade sua organizacao—eo
AD e um bom ponto de partida.

O que ja descobrimos em Analises de Riscos do Active Directory:

Uma organizacao de servicos Uma empresa de tecnologia de consumo
financeiros com centenas de tinha 13 contas com excesso de

contas gue nao eramusadas ha permissoes, comdireitos de Administrador
anos e nunca foram desativadas. de Dominio por 19 meses.

O Desafio: Descuidos do Active Directory

As organizacoes podem nao priorizar a higiene do AD porque
desconhecem o risco ou acham dificil monitorar proativamente
as contas do AD com solucoes pontuais.

gue nao reguer nenhuma implementacao caso voce ja
seja cliente CrowdStrike Falcon® Insight XDR ou, apenas
um sensor leve e facil de implantar, se vocé for um cliente
NOVO.

| A CrowdStrike oferece uma solucao simples e elegante

A Solucao: Analise de Riscos do Active Directory

A plataforma CrowdStrike Falcon® oferece uma protecao abrangente
contra atagues baseados em identidade em tempo real. O mesmo sensor

Falcon estavel e confiavel gue protege milhdes de endpoints tambéem
pode proteger seus Controladores de Dominio do AD. Ele fornece
visibilidade instantanea da higiene do seu AD e insights profundos sobre \/

POSSIVEISs caminhos de atague que um adversario pode explorar.

Comuma Analise de Riscos do Active Directory gratuita
feita pelos especialistas da CrowdStrike, voceé ira:
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Obter visibilidade Receber informacoes Entender como proteger sua

INnstantanea da higiene do detalhadas sobre possivels organizacao contra os ataques

seu AD e de credenciais caminhos de atague que 0S modernos baseadosem

comprometidas em seu adversarios podem explorar Identidade, como ransomware,

console Falcon. e conselhos de especialistas movimento lateral, uso indevido

sobre como lidar comisso. de contas de servico,

Pass-the-Hash, Golden Ticket
e outros.

Obtendo visibilidade instantanea de seu AD para melhorar
seus recursos de protecao contra ameacas baseadas
em credenciais

Comuma Analise de Riscos do Active Directory gratuita
dos especialistas da CrowdStrike hoje — esse processo
facil de duas etapas pode ajuda-lo a descobrir caminhos
de ataque dos adversarios, senhas comprometidas,
excesso de privilegios e muito mais.

Controladores de dominio
do Active Directory

Sensor Falcon

Passo 1 Passo 2
Solicite a Analise de Riscos do Active Directory  Analise as descobertas com um especialista
da CrowdStrike

Contascom SID
privilegiado

as ameacas ao AD hoje - entre em contato conosco para
obter uma Analise de Riscos do Active Directory gratuita

Voceé jaéumcliente
Falcon Insight XDR?

Vocé ainda nido @ um cliente

A , CrowdStrike?
Vocé tem tudo o que precisa — entre NGs podemos ajudar - entre em
em contato com seu representante de contato conosco hoje

conta CrowdStrike para comecar.

Relato de um participante recente da Analise de Riscos do Active Directory:

A Analise de Riscos do AD nos abriu os olhos.
Fol incrivelmente util ter informacoes
automatizadas que nos indicaram nossos
maiores riscos.”
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