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FALGON COMPLETE IN AZIONE

Per difendersi dalle minacce odierne serve un sistemadi vigilanza
costante affidato a personale competente.

CrowdStrike® Falcon Complete™ e un servizio gestito di rilevamento
e gestione degliincidentiinformatici (MDR) che assicura analisi
approfondite e risposte mirate 24/7.

Scoprila differenza che Falcon Complete puo fare per te.

INCIDENT RESPONSE GON ATTACCO INFORMATIGO  INCIDENT RESPONSE CON IL
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o U o U © L'aggressore ottiene | |
‘Qo credenziali tramite il phishing
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limalware ébloccato «— I] : ﬂ 2 —— lImalware é bloccato da
dalla soluzione di protezione C _ domini Falcon Prevent™
degli endpoint locale onnessione aun dominio |
malevolo e tentativo di Generato un avviso
Generato un avviso dibassa diffusione dimalware dibassa priorita
priorita, ignorato in quanto disecondolivello
nongrave
0:30 — - Lawisodibassa priorita

viene analizzato dal team
Falcon Complete
Il team Falcon Complete
esamina il malware bloccato

e scopre che é associatoaun
gruppo criminale specializzato
in attacchi ransomware nel
settore finanziario

Un analista siassicurachele
policy configurate sianoin
gradodirilevare eventuali
nuove attivita malevole
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| 'aggressore individua un
nuovo server di sviluppo non
protetto dall'endpoint locale
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| 'aggressore non trova sistemi
non protetti e demoralizzato
continuaacercare,anche
caricando nuovicongegni

| 'analista di Falcon Complete rileva
I'attivita dellaggressore e iniziale
operazionidi analisi e intervento

| 'aggressore prende dimira
il server non protetto
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| 'analista di Falcon Complete

isola il sistema colpito nellarete
ed espelle 'aggressore
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Conunavviso di alta priorita
al cliente viene chiesto di
resettare I'unico account
utenteinteressato
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| 'aggressore carica un malware
Mimikatz personalizzato e si
procura credenziali

da amministratore
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| 'analista di Falcon Complete
rimuove tutte le tracce
lasciate dall'aggressore

| 'aggressore si sposta
lateralmente allinterno
dell'ambiente aziendale
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|l cliente riceve una segnalazione
con dettagli sullintrusione, dati di
contestualizzazione e consigli per
100/, - migliorare la security posture
eridurreilrischio di subire
intrusioni analoghe in futuro
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| 'aggressore impiega malware
mirato e si spostalateralmente
nellambiente implementando
meccanismidi persistenza
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Alcune attivita si bloccano, altre
generano avvisi di sicurezza, ma
la giornata é finita e il personale
non &€ piuin ufficio
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Gli addetti alla sicurezza
individuano gli avvisi critici
e mettono in campo un
intervento diemergenza
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PER MAGGIORI INFORMAZIONI SU FALCON COMPLETE, VISITA



https://www.crowdstrike.com/endpoint-security-products/falcon-complete/

