
https://www.crowdstrike.com/falcon-content-update-remediation-and-guidance- ة� ال�ي �ة ال�ت �ي �ز ل�ي �ج �ن �ة ال�إ س�خ م�ة لل�ن رت�ج �ة ه�ي � �ق �ي ه الو�ث ه�ذ
�ة  س�خ لى ال�ن كم �إ ح�ت ، �ي مو�ض و �غ عار�ض �أ �ي �ت ود �أ �ي حال و�ج ط. و�ف �ق �ة �ف �ي �ف عر�ي رغا�ض �ت � ع ول�أ م�ة لسهول�ة المر�ج رت�ج �ة الم� س�خ ه ال�ن دّّقم ه�ذ � hub/. و�ن

�ة ولو�ي كو�ن لها ال�أ مًًئا، و�ت �ة دا� �ي �ز ل�ي �ج �ن ال�إ

�ي �ذ �ي �ف �ن ص �ت مل�خ
 Falcon عر ش�ت �ي مس� ر �ف �ث ؤ� �ي �ي وى ال�ذ �ة المح�ت �ئ ه�ي �ث �ت دحت�ي � :CrowdStrike ها ر�ت �ج �ي �أ عد الحاد�ث )PIR( ال�ت �ة لما �ب ول�ي ع�ة ال�أ ‫المرا�ج

اء(     ر�ق �ة ال�ز ا�ش ل Windows )عطل الش� �ي غ�ش�ت  ام ال� ظ�ن و�

ر�ة عام�ة �ظ �ن
�ن  مك�ن �أ وى. �ي �ة للمح�ت ا�ت دور�ي �ث دحت�ي �ي � ربا�ن � م�ن الس�ي ا�ت ال�أ �ج �ت صدر م�ن ، �ت �ة ام�ي �ن �دة والم�ت د�ي �ة ال�ج �ي ربا�ن � دا�ت الس�ي هد�ي ه�ة ال�ت لموا�ج

ل�ك  ر ذ� �ي ، و�غ �ة �ي م�ن رغ�ا�ت ال�أ  ا�ف ال�ث ش�ت ، واك� دا�ت هد�ي �ف ع�ن ال�ت �دة للكش� د�ي ماطًًا �ج �ن عُد، و�أ ا�ت ع�ن �بُ ا�ن �ي مع ال�ب ا�ت �ج �ث دحت�ي ه ال� م�ن ه�ذ ض�ت � �ت
ه�ة  عًًا لموا�ج �ف رس�ي ك�ي �ي ال�ت ربا�ن � م�ن الس�ي ا�ت ال�أ �ج �ت مك�ن لم�ن ، �ي �ة ا�ت الدور�ي �ث دحت�ي ه ال� لال ه�ذ . وم�ن �خ �ة هم�ي �ة ال�أ الغ� ا�ت �ب �ن حتس�ي م�ن ال�

هم. م�ت ظ�ن � �ن و�أ دخم�ي � �ة للمس�ت و�ي �ة �ق ر حما�ي �ي و�ف م�ن �ت ض� ، ما �ي �ة �ئ ا�ش دا�ت ال�ن هد�ي ال�ت

ر�ة عام�ة على الحاد�ث �ظ : �ن ا حد�ث ما�ذ
 Falcon عر ش�ت ع�ة لمس� �ة السر�ي ا�ب �ج وى السا�ت �ث مح�ت دحت�ي رش�ن �  م � �ت العالم�ي المودح، �ت �ي و�ق ال�ت و 2024، الساع�ة 04:09 �ب ول�ي �ي 19 �ي �ف

. كا�ن الهد�ف  دح�ث صدارا�ت ال�أ عر 7.11 وال�إ ش�ت صدار المس� دخم �إ � س�ت �ي �ت ل Windows ال�ت �ي غ�ش�ت  ام ال� ظ�ن � عمل �ب �ي �ت �ة ال�ت ه�ز �ج على ال�أ
�ي دحو�ث  �ب �ف س�ب هن �ت ها CrowdStrike، لك� �ي رصد�ت �دة ال�ت د�ي د ال�ج هد�ي ا�ت ال�ت �ي �ن �ق عُد حول �ت ا�ت ع�ن �بُ ا�ن �ي مع ال�ب �ث �ج دحت�ي ا ال� م�ن ه�ذ

�ت  �ي و�ق ال�ت �ن الساع�ة 04:09 والساع�ة 05:27 �ب �ي �ت �ب رت�ن � �ن ال�إ صل�ة �ب �ت م�ت �ي كا�ن م�ة ال�ت ظ�ن � اء( على ال�أ ر�ق �ة ال�ز ا�ش عطال )عطل الش� �أ
ر  �ث �أ �ت ل�ك لم �ت . وك�ذ ا الدح�ث ه�ذ ل Linux �ب �ي غ�ش�ت  ام ال� ظ�ن ل Mac و� �ي غ�ش�ت  ام ال� ظ�ن � عمل �ب �ي �ت �ة ال�ت ه�ز �ج ر ال�أ �ث �أ �ت العالم�ي المودح. ولم �ت
. �رتة � ه ال�ف لال ه�ذ صالاًً �خ �ئ ا�ت ش�ن � �ي لم �ت و ال�ت �ت �أ رت�ن � �ن ال�إ صل�ة �ب ك�ن م�ت �ي لم �ت ل Windows ال�ت �ي غ�ش�ت  ام ال� ظ�ن � عمل �ب �ي �ت �ة ال�ت ه�ز �ج ال�أ

�ب الحاد�ث : س�ب ل�ك ا حد�ث �ذ لما�ذ
دنما  . وع� ا�ت ا�ن �ي �ق م�ن صح�ة ال�ب حت�ق ا�ت ال� اء عمل�ي �ن �ث هف �أ ا� ش�ت م اك� �ت ع�ة لم �ي �ة السر�ي ا�ب �ج وى السا�ت �ي مح�ت لل �ف �ب �خ س�ب عطال �ب �ت ال�أ دح�ث

ل  �ي غ�ش�ت  م�ة ال� ظ�ن � عطل �أ لى �ت دى �إ ار�ج الدحود، ما �أ اك�رة �خ رقاء�ة ذ� �ي � ا �ف �ب ه�ذ س�ب عر Falcon، �ت ش�ت واسط�ة مس� وى �ب ل المح�ت حتم�ي م � �ت
اء(. ر�ق �ة ال�ز ا�ش Windows )عطل الش�

رى؟ خ� ل�ك مر�ة �أ اد�ي حدو�ث �ذ �ف ها CrowdStrike ل�ت �ذ �خ �ت �ي �ت راءا�ت ال�ت ج� ما ال�إ
رام�ج ار ال�ب �ب �ت راءا�ت اخ� ج� �ن �إ حس�ي �ت

	բ ث� دحت�ي � ار  �ب �ت ، وا�خ ار المطور المحل�ي �ب �ت ا�خ ل:  ارا�ت م�ث �ب �ت ا�خ واع  �ن �أ دخام  � لال اس�ت ع�ة م�ن �خ �ة السر�ي �جا�ب السا�ت وى  ار مح�ت �ب �ت ا�خ �ن  حتس�ي �
ار  �ب �ت رقار، وا�خ � السا�ت ار  �ب �ت طاء، وا�خ �خ ال�أ ال  د�خ �إ ار  �ب �ت ، وا�خ مل�ة المح�ت م  �ي ال�ق ار  �ب �ت �جهاد، وا�خ ال�إ ار  �ب �ت هن، وا�خ رتا�جع ع� وى وال� المح�ت

وى. المح�ت وا�جه�ة 

	բ. ل�ة كلا�ت مما�ث اد�ي دحو�ث مش� �ف ل�ت وى  �ق المح�ت �ي مد�ق �ق م�ن الصح�ة �ف حت�ق لل� �ة  �ي ا�ف ض� �إ �ق  حت�ق � ا�ت  دحتا�ث عمل�ي اس�

�في عا� دقر�ة على ال�ت �ة وال� ز� المرو�ن �ي عز� �ت

	բ كل�ة �ب للمش� وى المس�ب المح�ت �ج�ة ع�ن  ا�ت ال�ن طاء  �خ ال�أ �ي  حتكم �ف ال� ما�ن  عر Falcon؛ لض� ش�ت �ي مس� طاء �ف �خ ال�أ ا�ت معال�ج�ة  �آل�ي �ز  �ي ع�ز �ت
. سلسا�ة �ب ها  دار�ت و�إ

ر ش�ن �ة ال� �ي �ج �ي را�ت س�ت �ن �إ حس�ي �ت

	բ رش�ن على  ال� ل  �ب م�ة �ق ظ�ن � ال�أ �رة م�ن  �ي �ة صغ� عرف�ي لى م�جموع�ة � �إ رش�ن المحرل�ي   ال� ا�ت  دبءًا م�ن عمل�ي �  ، دتر�ج�ة مُ� رش�ن   � �ة  �ج�ي �ي رتا�ت س� �إ �ي  �ن �ب �ت
وسع. �أ طا�ق  �ن

	բ.ور ال�ف ارها على  �آ�ث �ف م�ن  �ي �ف �خ كلا�ت وال�ت د المش� دحت�ي ل� وى؛  دتر�ج للمح�ت الم� رش�ن   ال� اء  �ن �ث �أ ام  ظ�ن عر وال� ش�ت داء المس� �أ �ة  �ب �ز مرا�ق �ي ع�ز �ت

	բ ق� �ي د الد�ق دحت�ي ال� �ب لال السماح  ، م�ن �خ ع�ة �ة السر�ي �جا�ب وى السا�ت ا�ت مح�ت �ث دحت�ي � �ي  ل�ق �ت �ي  حتكم �ف ال� وسع على  �أ دقر�ة  ح العملاء � م�ن
رش�نها.  � ا�ت ومكا�ن  �ث دحت�ي ال� ه  رش�ن ه�ذ  � �ت  لو�ق

	բ.ها �ت �ي و�ق و�ت وى  المح�ت ا�ت  �ث دحت�ي � �ب عارا�ت  �ش �إ م  دق�ي � �ت

ها ع�ت �ة ومراج� �ي ارج� ها�ت ال�خ �ق م�ن موارد ال�ج ح�ق ال�ت

	բ. �ة ار�ج�ي �خ دقمها �جها�ت  � �ت �ي  ال�ت ما�ن  ال�أ �ب اص�ة  ال�خ �ة  ربم�ج�ي ال� كواد  لل�أ عدد�ة  ل�ة م�ت �ق �جراء مرا�جعا�ت مس�ت �إ

	բ.رش�ن  ال� ىت  ر وح� طو�ي ال�ت �ة م�ن  دبا�ي � ؛  امل�ة ال�جود�ة الش� ا�ت  ل�ة لعمل�ي �ق �جراء مرا�جعا�ت مس�ت �إ


