
https://www.crowdstrike.com/falcon-content-update-remediation-and-guidance- ة� ال�ي �ة ال�ة �ي �ز ل�ي �ج �ز �ة ال�إ س�ز م�ة لل�ز ��ج �ة ه�ي �ة �ة �ي ه الو�ث ه�ز
�ة  س�ز ل� ال�ز كم اإ ��ة ، �ي مو�ز و �ز عار�ز �أ �ي �ة ود �أ �ي �ال و�ج ط. و�ز �ة �ة �ز �ي �ز ع��ي �ا�ز �ة �ز ع ول�أ م�ة لسهول�ة الم��ج ��ج �ة الم�ة س�ز ه ال�ز ّ�م ه�ز �ة hub/. و�ز

�ة ولو�ي كو�ز لها ال�أ مًا، و�ة �ة دا�أ �ي �ز ل�ي �ج �ز ال�إ

�ي �ذ �ي �ذ �ذ ص �ت مل�ذ
 Falcon �ع سث �ي مس�ة � �ز �ث وأ �ي �ي و� ال�ز �ة الم��ة �أ ه�ي �ث �ة ���ي ها CrowdStrike: �ة ��ة �ج �ي �أ ع� ال�اد�ث )PIR( ال�ة �ة لما �ج ول�ي ع�ة ال�أ  الم�ا�ج

اء(     ر�ة �ة ال�ز ا�ث ل Windows )�طل السث �ي عز سث ام ال�ة طز و�ز

ر�ت عام�ت �ذ �ذ
�ز  مك�ز �أ و�. �ي �ة للم��ة ا�ة دور�ي �ث ���ي �ي �ة �ا�ز �ج م�ز الس�ي ا�ة ال�أ �ج �ة ص�ر م�ز ، �ة �ة ام�ي �ز �هة والم�ة ��ي �ة ال�ج �ي �ا�ز �ج �ا�ة الس�ي ه��ي ه�ة ال�ة لموا�ج

ل�ك  � دز �ي ، و�ز �ة �ي م�ز �ا�ة ال�أ عز ا�ز ال�ث سث ، واك�ة �ا�ة ه��ي �ز ��ز ال�ة �هة للكسث ��ي ماطًًا �ج �ز عُ�، و�أ ا�ة ��ز �ج ا�ز �ي مع ال�ج ا�ة �ج �ث ���ي ه ال�ة م�ز ه�ز صز �ة �ة
ه�ة  عًا لموا�ج �ز ���ي ك�ي �ي ال�ة �ا�ز �ج م�ز الس�ي ا�ة ال�أ �ج �ة مك�ز لم�ز ، �ي �ة ا�ة ال�ور�ي �ث ���ي ه ال�ة ل�ل ه�ز . وم�ز �ز �ة هم�ي �ة ال�أ العز ا�ة �ج �ز �س�ي م�ز ال�ة

هم. م�ة طز �ز �ز و�أ �م�ي �ز �ة للمس�ة و�ي �ة �ة � �ما�ي �ي و�ز م�ز �ة صز ، ما �ي �ة �أ ا�ث �ا�ة ال�ز ه��ي ال�ة

ر�ت عام�ت على ال�اد�ث �ذ : �ذ ا ح��ث مادذ
 Falcon �ع سث ع�ة لمس�ة �ة الس��ي ا�ج �ج و� ال���ة �ث م��ة ���ي � �ة سث م �ز �ة العالم�ي المو��، �ة �ي و�ة ال�ة و 2024، السا��ة 04:09 �ج ول�ي �ي 19 �ي �ز

. كا�ز اله��ز  ���ث ص�ارا�ة ال�أ ع� 7.11 وال�إ سث ص�ار المس�ة �م اإ �ز س�ة �ي �ة ل Windows ال�ة �ي عز سث ام ال�ة طز �ز عمل �ج �ي �ة هة ال�ة ه�ز �ج �ل� ال�أ
�ي ��و�ث  �ج �ز س�ج � �ة ها CrowdStrike، لك�ز �ي رص��ة �هة ال�ة ��ي � ال�ج ه��ي ا�ة ال�ة �ي �ز �ة عُ� �ول �ة ا�ة ��ز �ج ا�ز �ي مع ال�ج �ث �ج ���ي ا ال�ة م�ز ه�ز

�ة  �ي و�ة ال�ة �ز السا��ة 04:09 والسا��ة 05:27 �ج �ي �ة �ج ��ز �ة �ز ال�إ صل�ة �ج �ة م�ة �ي كا�ز م�ة ال�ة طز �ز اء( �ل� ال�أ ر�ة �ة ال�ز ا�ث �طال )�طل السث �أ
 � �ث �أ �ة ل�ك لم �ة . وك�ز ا ال���ث ه�ز ل Linux �ج �ي عز سث ام ال�ة طز ل Mac و�ز �ي عز سث ام ال�ة طز �ز عمل �ج �ي �ة هة ال�ة ه�ز �ج � ال�أ �ث �أ �ة العالم�ي المو��. ولم �ة
. �هة �ة ه ال�ز ل�ل ه�ز صالً� �ز �أ ا�ة سث �ز �ي لم �ة و ال�ة �ة �أ ��ز �ة �ز ال�إ صل�ة �ج ك�ز م�ة �ي لم �ة ل Windows ال�ة �ي عز سث ام ال�ة طز �ز عمل �ج �ي �ة هة ال�ة ه�ز �ج ال�أ

�ب ال�اد�ث : س�ب ل�ك ا ح��ث دذ لمادذ
�ما  . و��ز ا�ة ا�ز �ي �ة م�ز ص��ة ال�ج ��ة ا�ة ال�ة اء �مل�ي �ز �ث � �أ ا�ز سث م اك�ة �ة ع�ة لم �ي �ة الس��ي ا�ج �ج و� ال���ة �ي م��ة لل �ز �ج �ز س�ج �طال �ج �ة ال�أ ���ث

ل  �ي عز سث م�ة ال�ة طز �ز عطل �أ ل� �ة د� اإ ار�ج ال��ود، ما �أ اك�هة �ز �اءهة دز �ي �ة ا �ز �ج ه�ز س�ج ع� Falcon، �ة سث وا�ط�ة مس�ة و� �ج ل الم��ة �م�ي م �ة �ة
اء(. ر�ة �ة ال�ز ا�ث Windows )�طل السث

ر�؟ حذ ل�ك مر�ت �أ اد�ي ح�و�ث دذ �ذ ها CrowdStrike ل�ت �ذ �ذ �ت ىي �ت راءا�ت ال�ت حب ما ال�إ
رام�ج ار ال�ب �ب �ت راءا�ت احذ حب �ذ اإ �س�ي �ت

�ث  	 ���ي �ة ار  �ج �ة ، وا�ز ار المطور الم�ل�ي �ج �ة ا�ز ل:  ارا�ة م�ث �ج �ة ا�ز واع  �ز �أ �ام  �ز ل�ل ا��ة ع�ة م�ز �ز �ة الس��ي �جا�ج ال���ة و�  ار م��ة �ج �ة ا�ز �ز  �س�ي �ة
ار  �ج �ة �ار، وا�ز �ة ال���ة ار  �ج �ة طاء، وا�ز �ز ال�أ ال  د�ز اإ ار  �ج �ة ، وا�ز مل�ة الم��ة م  �ي ال�ة ار  �ج �ة �جهاد، وا�ز ال�إ ار  �ج �ة �، وا�ز �ا�جع ��ز و� وال�ة الم��ة

و�. الم��ة وا�جه�ة 

	 . ل�ة كل��ة مما�ث اد�ي ��و�ث مسث �ز ل�ة و�  �ة الم��ة �ي م��ة �ة م�ز الص��ة �ز ��ة لل�ة �ة  �ي ا�ز صز اإ �ة  ��ة �ة ا�ة  ��ا�ث �مل�ي ا��ة

ىي عا�ذ �ر�ت على ال�ت �ت وال�ت رذ المرو�ذ �ي عرذ �ت

كل�ة  	 �ج للمسث و� المس�ج الم��ة �ج�ة ��ز  ا�ة ال�ز طاء  �ز ال�أ �ي  �كم �ز ال�ة ما�ز  Falcon؛ لصز ع�  سث �ي مس�ة طاء �ز �ز ال�أ ا�ة معال�ج�ة  �آل�ي �ز  �ي ع�ز �ة
. سل���ة �ج ها  دار�ة واإ

ر سث �ت ال�ذ �ي �ب �ي را�ت س�ت �ذ اإ �س�ي �ت

� �ل�  	 سث ال�ز ل  �ج م�ة �ة طز �ز ال�أ �هة م�ز  �ي �ة صعز ���ي ل� م�جمو��ة �ز اإ � الم��ل�ي  سث ال�ز ا�ة  �ءًا م�ز �مل�ي �ج  ، �ر�ج�ة مُ�ة  � سث �ز �ة  �ج�ي �ي �ا�ة ��ة اإ �ي  �ز �ج �ة
و�ع. �أ طا�ة  �ز

ور. 	 ال�ز ارها �ل�  �آ�ث �ز م�ز  �ي �ز �ز كل��ة وال�ة � المسث ���ي ل�ة و�؛  �ر�ج للم��ة الم�ة  � سث ال�ز اء  �ز �ث �أ ام  طز ع� وال�ز سث داء المس�ة �أ �ة  �ج �ز م�ا�ة �ي ع�ز �ة

�ة  	 �ي � ال��ة ���ي ال�ة �ج ل�ل السما�  ، م�ز �ز ع�ة �ة الس��ي �جا�ج و� ال���ة ا�ة م��ة �ث ���ي �ة �ي  ل�ة �ة �ي  �كم �ز ال�ة و�ع �ل�  �أ �رهة  ح العمل�ء �ة م�ز
�ها. سث �ز ا�ة ومكا�ز  �ث ���ي ال�ة ه  � ه�ز سث �ز �ة  لو�ة

ها. 	 �ة �ي و�ة و�ة و�  الم��ة ا�ة  �ث ���ي �ة �ج عارا�ة  �ث اإ م  ��ي �ة �ة

ها ع�ت �ت ومراحب �ي ارحب ها�ت ال�ذ �ت م�ذ موارد ال�ب ��ت ال�ت

	 . �ة ار�ج�ي �ز �مها �جها�ة  �ة �ة �ي  ال�ة ما�ز  ال�أ �ج اص�ة  ال�ز �ة  �م�ج�ي ال�ج كواد  لل�أ ع�دهة  ل�ة م�ة �ة �ج�اء م�ا�جعا�ة مس�ة اإ

	 .� سث ال�ز  � � و��ة طو�ي ال�ة �ة م�ز  �ا�ي �ج ؛  امل�ة ال�جودهة السث ا�ة  ل�ة لعمل�ي �ة �ج�اء م�ا�جعا�ة مس�ة اإ


